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概述 
近年来随着我国金融电子化的发展，银行卡在全国范

围内联网通用的实现，ATM 机已被广泛使用。但在使用过程

中，不断发生用户隐私泄漏、银行卡被复制、密码被窃取

等安全问题，引发民众的担忧。如何有效的做好 ATM 机具

安全防护措施，成为各银行安保系统的一个重点和难点。

由此，浙江省公安厅下发《关于开展银行业金融机构自助

机具防护舱安装工作有关事项的通知》，凡新建、改建的

自助银行必须在每台自助设备前加装实体防护装置(即安全

防护舱)，为储户提供一个封闭独立的操作空间，以有效防

范抢劫案件的发生，保护储户存取款时的人身和资金安

全，自助银行 ATM 防护舱应运而生。就此，我司自主研发

了 1 套用于 ATM 防护舱上进行防范以上各类问题的联网智

能型防护舱控制器。 

一、管理软件安装及卸载 

1、数据库服务器系统要求 

操作系统：Windows 7 及以上 

数据库系统：管理软件自带数据库 
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2、软件安装 

（1）运行安装文件 ，弹出如下界面，按下一步，接

受协议； 

 

（2）弹出如下界面是，在框中填入安装目录，推荐使用默

认目录，再按下一步～安装； 

      

（3）桌面出现图标 ，即安装完成。 

3、卸载管理软件 

在软件安装目录中点击 ，跳出卸载界面： 



使用手册 正文 

杭州新辰数字设备有限公司  - 3 - 

 

点击“卸载 智能 ATM 防护舱管理软件”，开始执行卸载操

作。 

卸载之前软件将提醒备份数据 ，并选择

备份目录，随后确认卸载，进度条结束后，卸载完成。 

二、管理软件使用 

1、登陆软件 

点击桌面快捷方式 ，进入登陆界面，选择默认用户

“管理员”，密码为空，点击登陆 
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进入软件主界面： 

 

2、网点 IP 配置 

注：局域网中，软件端与远程的控制器必须在同一网段

下才可配置；如果监控中心与网点是通过广域网连接

的，请先在交换机上将控制器端口开放并可 PING 通，

才能对控制器进行 IP 配置 

（1）运行管理软件，点击“防护舱”菜单 ，点

选“搜索防护舱”，局域网下所有设备都会显示在列表

中： 
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（2）双击需要配置 IP 的设备，跳出如下菜单： 

 

修改完成后，点击“同步网络配置”，设备将自动修改配

置并重启设备并出现在列表中。（其中，控制器编号无法

在软件中修改）。 

3、添加防护舱控制器 

（1）添加管理区域（网点），点击“防护舱”菜单

，点选“管理区域”： 
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点击“新增”新建区域（网点），在跳出的界面中

填写新增区域的名称，在这里我们填写

“测试行”，确定保存后出现如下界面： 

 

（2）添加防护舱控制器，点击“防护舱”菜单

，点选“添加防护舱”： 

 

注：广域网下的控制器需要输入 IP 地址搜索，局域网下

的控制器只需点击搜索设备，既能发现。 
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输入 IP 地址，发现设备： 

 

单击搜索到的控制器，点选“注册选取的设备”，出现区

域选择界面，选择我们刚才建好的区域“测试行”并确定

选择，在设备树列表中将出现新添加的设备： 

 

到此，防护舱控制器添加完成。 

4、管理防护舱控制器 

（1）在设备树列表中查找新添加的设备，你可以右键点选

设备，对其进行管理，如下: 
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如：选择“修改防护舱名称”，修改好后的设备树

。 

（2）点击“防护舱”菜单 ，点选“管理防护

舱”，将跳出如下菜单： 

 

对添加好的防护舱控制器进行管理。 

5、控制防护舱控制器 

（1）运行状态：点选所需控制的防护舱控制器，在右面状

态栏中将显示当前控制器各个环节的状态： 
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当前防护舱控制器的实施状态，您可以在改界面中对控制

器进行操作。如：对设备进行校时、远程开门、闭锁等。 

（2）控制参数：调整控制器灯光及风扇的开始时间或温度

（温控需温度探测器配合使用）。 

点击“修改” ，即可调整参数，亦可修改模式

： 

 

（3）LED 参数，可修改当前防护舱控制器连接的 LED 屏播

放的内容： 
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点击“ ”，即可在跳出的框内修改内容： 

 

6、记录 

 

（1）采集数据：采集当前防护舱控制器中的流水数据，点

击采集数据： 
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“采集记录”

 

如果记录太多不想等待，可点击“进入安静模式”，并可

操作其他控制器，等待在安静模式结束即可，结束后会在

消息栏中显示： 

 

如途中想查看采集进度，可点击“记录”菜单下“显示采

集进度”查看。 

（2）报警事件查看：查看设备各种报警事件发生的情况，

如下 
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如果有报警事件上传，会实时跳出该界面并发出报警声，

通知用户，如图： 

 

这是需右键点选设备树上的报警控制器，点击接警，即可

解除报警，如图： 

  接警   
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（3）查询记录：包含查询舱体事件记录、查询软件操作记

录及查询舱体使用记录，可查询或按条件查询对软件及设

备所做的所有动作。 

（4）统计：包含统计各时段使用量、统计业务办理时间指

标及防护舱使用量，可统计或按条件查询并统计防护舱使

用情况。 

7、实时监控 

 

（1）开启或暂停实时监控：开启或停止实时监控模式（默

认开启） 

（2）清空消息列表：将消息栏中的所有内容清除 


